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La cryptographie quantique expérimentale en ordre de bataille :
déjouons d'abord les attaques les plus simples !

La distribution quantique de clés (quantum key distribution - QKD) représentera a court terme un atout majeur
dans la sécurisation des communications privées et sensibles. Pour étre efficaces, cette technologie doit étre
capable de résister a des attaques externes. Une expérience réalisée par des chercheurs de Télécom Paris, Institut
Polytechnique de Paris et publiée dans Nature Scientific Reports, a démontré que pour une vulnérabilité donnée,
plusieurs parcours d'attaques sont possibles, avec des niveaux de complexité expérimentale variés. L'équipe a
développé une méthodologie compléte pour mesurer I'ampleur des attaques. Cette approche permet de privilégier
le développement des contremesures dans le cas des attaques les plus simples et d'améliorer la conception des
équipements en matiére de cryptographie quantique, ouvrant ainsi la voie a la certification de leur sécurité.

Notre capacité a envoyer des messages secrets a I'insu de forces potentiellement hostiles a toujours occupé une place
importante dans notre société. Qu'il s'agisse de Jules César, qui employait une forme de chiffrage dans ses communications
a ses généraux, ou de la télémédecine, qui représente une des applications les plus marquantes des réseaux de
télécommunications, la garantie d’'un niveau de sécurité élevé a toujours été primordiale. Dans ce contexte, la distribution
quantique de clés constitue une démarche selon laquelle des clés secrétes sont distribuées a distance entre deux
interlocuteurs.

Romain Alléaume, Maitre de conférences a Télécom Paris, Institut Polytechnique de Paris, explique : « Les techniques
cryptographiques employées actuellement reposent sur la difficulté présumée de certains problémes mathématiques. La
sécurité QKD, en revanche, se fonde entiérement sur les lois de la physique quantique. Elle permet ainsi d’établir des clés
dont la sécurité peut étre garantie dans le futur, méme face a un adversaire qui disposerait d’une puissance de calcul
illimitée, y compris un ordinateur quantique. »

Cryptographies classique et quantique : deux outils complémentaires

Malgré le fait qu'elle offre un niveau de sécurité supérieur, la QKD et de fagon plus générale la cryptographie quantique, a
peu de chance de se voir supplantée par la cryptographie classique. En effet, cette technologie ne propose pas tous les
services de sécurité et elle se limite pour 'instant essentiellement aux distances métropolitaines. La QKD permet néanmoins
d'obtenir des niveaux de sécurité sans précédent pour certaines applications ciblées, lorsqu’elle est conjuguée a la
cryptographie classique. Comparons la sécurité automobile a la sécurité des réseaux : alors que nous conduisons toujours
plus vite, les ceintures de sécurité (la cryptographie classique) ne sont peut-étre pas assez efficaces. Ici, la QKD joue un
réle analogue a celui de l'airbag : une couche de sécurité supplémentaire permettant de protéger la confidentialité des
données sur le long terme. Ces perspectives tres prometteuses ont favorisé le déploiement récent de réseaux QKD,
notamment au Royaume-Uni, au Japon, en Corée et & grande échelle, en Chine.

Une exigence, la certification de sécurité

En 2019, I'Europe a lancé linitiative EuroQCI dont l'objectif est de déployer dans les dix prochaines années une
infrastructure de communication quantique au niveau paneuropéen, visant a connecter les sites publics stratégiques et a
contribuer & la souveraineté numérique de I'Europe. Parmi les particularités d’EuroQCl figure le fait que cette infrastructure
sera intégrée dans la cryptographie classique et reposera sur des systémes de certification de sécurité qui n’existent pas
encore. La promesse de sécurité inconditionnelle qu’offre la QKD sur le plan théorique ne suffit pourtant pas a garantir un
niveau de sécurité élevé pour des applications concrétes. Pour I'heure, il nous faut développer une approche standardisée
afin d'évaluer et certifier la sécurité des produits QKD. La certification de sécurité est une étape incontournable dans
I'élargissement du marché des technologies de cryptologie quantiques telles que la QKD et le générateur quantique de
nombres aléatoires (Quantum Random Numbers Generator - QRGN). Il s'agit d’une tache complexe, qui nécessite la
collaboration d’experts issus de différents domaines dont la sécurité informatique et l'ingénierie et la théorie quantiques.



Plusieurs organismes internationaux de normalisation, tels que I'lSO et le QKD Industry Specification Group de 'ETSI?
ceuvrent activement dans ce sens, dans le cadre de la méthodologie dite des «Critéres Communs »2.

Une protection quantique contre les piratages et les attaques

Francesco Mazzoncini, doctorant a I'lnstitut Polytechnique de Paris et co-auteur de l'article, détaille : « En nous inspirant
de la méthodologie mise en ceuvre dans les appareils de cryptographie classique, nous avons réalisé une évaluation de la
vulnérabilité expérimentale d’'un systeme QKD a variables continues pour contrer les attaques de saturation ciblant ses
détecteurs. Nous avons testé deux stratégies d'aftaque a cette fin. La mise en ceuvre de la premiére stratégie a été
particulierement difficile : il s'agissait d’effectuer un déplacement cohérent important, une tache dont la complexité est bien
connue. En revanche, la deuxieme stratégie qui consistait & projeter un laser externe précisément sur le récepteur QKD a
été beaucoup plus facile a réaliser. »

Cet article co-publié avec ses collegues Rupesh Kumar and Hao Qin, tous deux anciens membres du groupe Information
Quantique et Applications de Telecom Paris, offre un nouveau point de vue sur la conception des équipements de
cryptographie quantique : si la quéte d'une sécurité parfaite a surtout incité les cryptographes quantiques a étudier, sous
l'aspect théorique, les attaques complexes et mettre en ceuvre des contremesures, cette expérience montre que, en
pratique, les attaques simples mais efficaces peuvent étre les plus dangereuses— elles doivent donc étre traitées en
premier | « Heureusement, nous avons également développé une contremesure a nos deux attaques, qui peut étre intégrée
dans un logiciel et présente donc un codt modique. Il s'agit simplement d’effectuer un test statistique pour vérifier que le
détecteur calibré fonctionne bien dans son champ de linéarité », ajoute Romain Alléaume. Avec cette approche, les
chercheurs initient également une réflexion sur le compromis entre la performance du systéme de communication
quantique, son niveau de sécurité et son colt. Prioriser les attaques permet d'investir dans les contremesures qui assurent
la sécurité du systeme sans altérer sa performance ni augmenter son co(it de fagon disproportionnée.

« Notre travail présente donc une méthodologie compléte, qui repose sur la mesure de I'ampleur des attaques et permet
d'évaluer la sécurité des équipements de cryptographie quantique, constituant ainsi une avancée concrete vers la
certification de sécurité QKD. »

Pour en savoir davantage sur la QKD et la résistance aux attaques :
Experimental vulnerability analysis of QKD based on attack ratings

Rupesh Kumar (University of York), Francesco Mazzoncini (Télécom Paris), Hao Qin (CAS Quantum Network Co.) et
Romain Alléaume (Télécom Paris)

www.nature.com/articles/s41598-021-87574-4
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